
Die meisten Menschen denken bei IT-Sicher heit an PCs, Smart phones
und Tablets. Dass auch Drucker von Hacker an gri�en oder miss bräuch li -
cher Daten nut zung betro�en sein können, unter schätzen viele. Dabei ist
seit dem Inkraft treten der DSGVO-Verord nung auch die Sicher stel lung
der Print Security eine gesetz liche Anfor de rung. Bislang haben jedoch
nur etwa 50% der Unter nehmen nach ge rüstet.

Was macht den Drucker zum Sicher heits ri siko?

Jedes Gerät, das eine eigene IP-Adresse hat, kann zum Ziel von Cyber an griffen werden,
auch ein Drucker. Dass Ihr Firmen netz via Drucker angezapft wird, ist eine reale
Bedrohung. So kann sich etwa ein Angreifer mittels eines infi zierten Dokuments (einer
Fake-Rechnung oder eines Fake-Guthabens), das ein Mitar beiter an den Firmen dru cker
schickt, Zugriff auf die interne Kommu ni ka tion im Unter neh mens netz werk verschaffen
und Infor ma tionen abge fangen. Auch der Zugriff auf einzelne PCs ist möglich. Welche
Versäum nisse gehen dem voraus? Beim Neukauf eines Druckers wird oft weder die
Betriebs soft ware, noch die Konfi gu ra tion erneuert; hinzu kommt die fahr läs sige Weiter ‐
ver wen dung eines alten Pass wortes. Wie schützt sich ein Unter nehmen am besten?
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Indem es auf modernste Tech no logie setzt, alte Kompo nenten tauscht und sich vor
Ankauf von Profis beraten lässt.

„Mittel stands un ter nehmen argu men tieren oft damit, dass sie sich die Umrüstung ihrer
Drucker flotte nicht leisten können, aber das stimmt nicht mehr“, so Marco van der Meer,
CEO bei MEERX, dem Spezia listen für E�zienz-Umrüs tungen: „Heut zu tage gibt es viele
Möglich keiten, die Umrüstung finan ziell zu meistern: Miete, Mietkauf, Sonder fi nan zie ‐
rungen. Wir bieten beispiels weise bei all unseren Kunden smarte Finan zie rungs mög lich ‐
keiten an, die die Liqui dität schonen – auch bei der Drucker um rüs tung. Als Gene ral un ‐
ter nehmer helfen wir dann, auf Basis von Bedarfs- und Kosten ana lysen die richtigen
Leis tungs pa kete zusam men zu stellen. Wir arbeiten in unter schied li chen Fach be rei chen
mit vorausge wählten Unter nehmen, „drucker fach mann.de“ ist im Bereich Druck unser
preferred partner.“

Laut einem Review der IDC (Inter na tional Data Corpo ra tion) hat die mangel hafte Print
Security in Unter nehmen oft damit zu tun, dass bislang nur wenige Angriffe auf
Drucker ge räte erkannt und regis triert worden sind – das sollte Unter nehmen jedoch
nicht beruhigen, sondern sie vielmehr dazu anleiten, den Zeit vor sprung sicher heits tech ‐
nisch zu nutzen. Denn für Drucker gilt dasselbe wie für PCs im Netzwerk: ein aktuelles
System mit einer aktuellen Firmware schließt Sicher heits lü cken!

MEERX und drucker fach mann.de

Auch für den MEERX-Partner drucker fach mann.de hat sich Print Security zu einem der
wich tigsten Themen entwi ckelt. Sie verlangt oft mehr als nur die Imple men tie rung einer
Sicher heits-Lösung auf Druckern und MFP. „Deshalb ist es erfor der lich, die gesamte
Drucker flotte zu betrachten und zu analy sieren“, weiß die Geschäfts füh rerin Doreen
Deubner, „wir eruieren überdies auch Kosten fallen und erstellen – zusammen mit
MEERX – ein ganz heit li ches Konzept.“

Das Kern ge schäft von drucker fach mann.de GmbH & Co. KG ist die tech no lo gi sche
Inno va tion im Druck- und Kopier um feld. Indi vi du elle Konzept lö sungen auf Letzt ‐
stand und maßge schnei derte Umset zungen zeichnen das Unter nehmen seit 20
Jahren aus. Kunden profi tieren vor allem vom hohen Daten schutz level und den
ressour cen scho nenden Funk tio na li täten der Geräte.

„Die meisten unserer Kunden sind beein druckt, wenn sie basierend auf „drucker fach ‐
mann.de“-Analysen hören, wie viel sie mit einer Opti mie rung ihrer Druck-, Kopier- und
Fax-Prozesse einsparen könnten“, so Matthias Rüter, Head of Business Deve lop ment bei
MEERX, „auf dem Weg von der Admi nis tra tion zur Drucker soft ware und zum Doku ‐
menten-Manage ment bleibt nämlich viel Geld liegen – und das kann bei Umrüs tungen
,einge sam melt‘ werden; allein bei den Ener gie kosten können das bis zu 70% sein.“

Sicher _ schnell _ sparsam: die neuen Drucker lö sungen

Clevere Unter nehmen koppeln die Umrüstung ihrer Drucker an eine Analyse ihrer
Drucker-, Toner- und Strom kosten sowie eine Evalu ie rung der Admi nis tra tion ihrer
Drucker flotte – und siehe da, die Umrüstung spart zeitnah Geld und Zeit! Im Vergleich
zu Laser dru ckern drucken Multi funk ti ons dru cker nämlich doppelt so schnell – zur Hälfte
der Kosten pro Seite! Kosten sen kungen zwischen 25 und 35% sind mit Druckern der
neuen Gene ra tion rasch erzielbar.



Die neue Gene ra tion an Druckern ermög licht zusätz lich „Scan-to-Email bzw. -Fax“ sowie
Air-Print-Vorgänge zur leichten Anbindung tragbarer IT-Geräte. Auch Pull-Printing per
Benut zer au then ti fi zie rung ist möglich. Außerdem ist die Fein staub be las tung durch
Tinten strahl ge räte im Vergleich zu Laser dru ckern gleich Null, was sich positiv auf das
Arbeits um feld der Mitar beiter*innen auswirkt; Tinten strahl dru cker der neuen Gene ra tion
erfüllen somit die ISO-Spezi fi ka tionen für eine Nutzung in Rein räumen der Klasse 5, ein
enormer Vorteil für den Arbeits ab lauf.

Je mehr die Benut zer freund lich keit der Drucker steigt, desto bedeut samer wird der
Daten schutz. Daher werden Verschlüs se lungs tech niken immer wichtiger, vor allem dort,
wo sensible, persön liche Daten verwaltet werden, etwa in Versi che rungen, Kran ken häu ‐
sern oder Perso nal ab tei lungen.

„Die wich tigste Aufgabe ist es“, so Doreen Deubner, Geschäfts füh rerin bei drucker fach ‐
mann.de, „Kunden die enormen Vorteile einer ganz heit li chen Betrach tungs weise aufzu ‐
zeigen. Wir analy sieren mehr als nur die Redu zie rung der Druck kosten und die
Erhöhung der Daten si cher heit. Das maßge schnei derte Service kon zept, das wir
gemeinsam mit dem Kunden erar beiten, schafft zahl reiche freie Ressourcen für sein
Kern ge schäft. Wir arbeiten dabei mit Experten(teams) und profi tieren von den Zerti fi zie ‐
rungen als Partner führender Hersteller. Mit einem zuver läs sigen Netz werk partner wie
MEERX zusammen zu arbeiten ist eine Freude.“

MEERX ist Energie-E�zienz-Dienst leister und Finan zie rungs spe -
zia list in den Bereichen
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